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1. Uvod

Kybernetické utoky z brezna 2019, které postihly tfi
velké spoleCnosti zodvétvi chemického pramyslu
z Norska a Spojenych stati americkych, opétovné upozor-
nily na zranitelnosti v zastaralych primyslovych fidicich
a kontrolnich systémech uzivanych v chemické vyrobé¢.
Dokonce ani spolecnosti, jejiz fidici systémy jsou odd€le-
ny od internetu, mohou byt snadno napadeny $kodlivym
kodem napf. z infikovaného USB disku nebo zatizeni IoT
(internet véci). V ptipadé kybernetickych utokd finanéné
motivovanym aktérem, k jakym doslo v ptipad¢é zminova-
nych utokli zbfezna 2019 vedenym proti spoleCnostem
Norsk Hydro, Momentive a Hexion, byly dle odhadt zpt-
sobeny stamilionové §kody'. Utok na chemickou tovarnu
prostiednictvim kybernetickych technologii s iimyslem
terorismu nebo aktu valky mtize vyustit nejen ve finan¢ni
ztratu, ale i zna¢né obéti na zivotech.

Autorem byl pro ziskani aktualnich dat o provozova-
telich zakladni sluzby a informacniho systému sluzby
v odvétvi chemického primyslu vyuzit institut vyzadani
informaci dle zakona ¢. 106/1999 Sb., o svobodném pfistu-
pu kinformacim u Narodniho Ufadu pro kybernetickou
a informa&ni bezpetnost (dale jen NUKIB). Rovnéz byla
autorem stanovena hypotéza predpokladajici uréeni nejmé-
né 15 provozovatelti zakladni sluzby z odvétvi chemického
pramyslu k obdrZeni odpovédi NUKIB na vyzadanou za-
dost.

2. Definice zakladnich pojmii a legislativni
vychodiska EU a CR

Bezpecnost predstavuje vlastnost objektu nebo sub-
jektu urcujici stupen jeho ochrany proti moznym hrozbam.
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Hrozba je skutecnost, udalost, sila nebo osoba, jejiz piso-
beni miZze zplsobit poskozeni, ztratu diivéry nebo hodnoty
aktiva. Riziko vyjadiuje pravdépodobnost, s jakou bude
hodnota aktiva pokozena ptisobenim hrozby?. Kybernetic-
kou bezpecnost 1ze chapat jako souhrn pravnich, organi-
zacnich, technickych a  vzdélavacich  prostredki
pro zajisténi ochrany digitalniho prostfedi a umoziujiciho
vznik, zpracovani a vyménu informaci®.

Evropska unie se zacala vice zabyvat otazkami spoje-
nymi s kritickou infrastrukturou po zavaznych mimotad-
nych udalostech a krizovych situacich, které postihly jak
Clenské, tak neclenské zemé. Pred 11. zafim 2001 byly na
nadnarodni trovni opomijeny dopady spojené s titoky na
kritickou infrastrukturu. Po teroristickych utocich v New
Yorku, Madridu a Londyné pfijala Evropskd komise
20. fijna 2004 sdeleni Radé a Evropskému parlamentu
o0 ochrané kritické infrastruktury pii boji proti terorismu®.
Sdéleni obsahuje mj. definici hrozby, kritické infrastruktu-
ry, véetné vyctu stupii dopadi a dale pozadavek na vyme-
zeni, na trovni &lenskych statd a na evropské urovni’.

V Ceské republice byla problematika kritické in-
frastruktury do pravniho fadu zakotvena novelou zakona
¢. 240/2000 Sb., o krizovém fizeni (dale jen krizovy za-
kon) u¢innou k 1. lednu 2011. Novelizace krizového zako-
na byla ucinéna zejména na zakladé povinnosti ze smérni-
ce Rady ¢. 2008/114/ES z 8. prosince 2008, o urcovani
a oznacovani evropskych kritickych infrastruktur a posu-
zovani potieby zvyiit jejich ochranu®.

Pokud se zaméfime na ceskou legislativu, krizovy
zakon definuje ve vztahu ke kritické infrastruktufe nasle-
dujici pojmy:

—  Kriticka infrastruktura je prvek kritické infrastruktury
nebo systém prvku kritické infrastruktury, jehoZ naru-
Seni funkce by mélo zavazny dopad na bezpecnost
statu, zabezpeceni zakladnich zivotnich potieb obyva-
tel a zdravi osob nebo ekonomiku statu;

Evropska kriticka infrastruktura je kritickd infrastruk-
tura na uzemi Ceské republiky, jejiz naruseni by mélo
zavazny dopad i na dalsi ¢lensky stat Evropské unie;
Prvek kritické infrastruktury je zejména stavba, zafi-
zeni, prostfedek nebo vefejna infrastruktura, uréeny
podle priufezovych a odvétvovych kritérii;

Ochrana kritické infrastruktury pfedstavuje opatieni
zaméfena na snizeni rizika naruSeni funkce prvku
kritické infrastruktury;

Subjektem kritické infrastruktury je provozovatel
prvku kritické infrastruktury’.

Krizovy zékon stanovil subjektim kritické infrastruk-
tury odpovédnost za ochranu prvku kritické infrastruktury
a rovnéz povinnost vypracovani planu krizové pfiprave-
nosti subjektu kritické infrastruktury do 1 roku od urceni
prvku. Dale zakon stanovil povinnost oznamit pfislusnému
ministerstvu nebo jinému Ustiednimu spravnimu ufadu bez
zbyte¢ného odkladu informace o zménach, které mohou
mit vliv na uréeni prvku kritické infrastruktury, zejména
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informace o trvalém zastaveni provozu, ukonceni ¢innosti
nebo restrukturalizaci’.

Nafizenim vlady ¢. 462/2000 Sb. k provedeni § 27
odst. 8 a § 28 odst. 5 zakona ¢. 240/2000 Sb., o krizovém
fizeni, jsou mj. stanoveny néleZitosti a zplisob zpracovani
plénu krizové pfipravenosti subjektu kritické infrastruk-
turyg.

Pro uréeni prvku kritické infrastruktury je klicové
naftizeni vlady ¢. 432/2010 z 22. prosince 2010 o kritériich
pro urceni prvki kritické infrastruktury, které stanovi prii-
fezovéa a odvétvova kritéria. Mezi prifezova kritéria fadi-
me dle ust. § 1 nafizeni nasledujici hlediska:

Pocet obéti s mezni hodnotou vice nez 250 osob nebo
vice nez 2500 osob s naslednou hospitalizaci po dobu
del$i nez 24 hodin;

Ekonomicky dopad s mezni hodnotou hospodarské
ztraty statu vyssi nez 0,5 % hrubého domaciho pro-
duktu;

Dopad na vefejnost s mezni hodnotou rozsahlého
omezeni poskytovani nezbytnych sluzeb nebo jiného
zavazného zasahu do kazdodenniho zivota postihujici-
ho vice nez 125 tisic osob.

Mezi odvétvova kritéria pro ureni prvku kritické
infrastruktury se dle pfilohy nafizeni fadi odvétvi energeti-
ka, vodni hospodafstvi, potravinaistvi a zeméde¢lstvi, zdra-
votnictvi, doprava, komunika¢ni a informacni systémy,
finan¢ni trh a ména, nouzové sluzby a vefejna sprava.
V ramci odvétvi ¢. VI. Komunikaéni a informaéni systémy
je pro urCovani prvku kritické informacni infrastruktury
klicové pododvétvi G. Oblast kybernetické bezpecnosti,
které zahrnuje:

a) Informacni systém, ktery vyznamné nebo zcela ovliv-
flyje Cinnost ureného prvku kritické infrastruktury
a ktery je nahraditelny jen pifi vynalozeni nepfiméte-
nych nakladi nebo v ¢asovém obdobi ptesahujicim
8 hodin;

Komunikacni systém, ktery vyznamné nebo zcela
ovliviiuje ¢innost uréeného prvku kritické infrastruk-
tury a ktery je nahraditelny jen pfi vynaloZeni nepfi-
méfenych nakladl nebo v ¢asovém obdobi pfesahuji-
cim 8 hodin;

Informacni systém spravovany organem vetejné moci
obsahujici osobni udaje o vice nez 300 tisicich oso-
bach;

Komunikac¢ni systém, zajiStujici pfipojeni nebo pro-
pojeni prvku kritické infrastruktury, s kapacitou ga-
rantovaného datového pienosu nejméné 1 Gbit/s.
Naftizeni dale stanovi, Ze odvétvova kritéria pro urce-
ni prvku kritické infrastruktury uvedena v pismenech A az
F pododvétvi VI. Komunikaéni a informaéni systémy se
pouziji pfiméfené pro oblast kybernetické bezpecnosti,
pokud je ochrana prvku napliujiciho tato kritéria nezbytna
pro zajisténi kybernetické bezpeénosti’.

Prakticky se v pripadé prvka kritické informacni in-
frastruktury jedna o takové informacni nebo komunikacéni
systémy, ptipadné systémy ICS/SCADA, které naplni kri-
téria pro ur€eni prvku kritické informaéni infrastruktury.
Uréovani prvku poté probihd po vzajemném jednani mezi
potencilnimi povinnymi subjekty a zistupci NUKIB.

b)

d)
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Zjednodusené, pokud naruSeni bezpe€nosti informaci
(dtvérnost, dostupnost, integrita) informac¢niho nebo ko-
munikaéniho systému subjektu miZe vyustit alespon
v 1 nésledek uvedeny v prifezovych kritériich (obéti, hos-
pitalizace osob, hospodarské ztraty, omezeni poskytovani
nezbytnych sluZeb nebo jiny zésah do kazdodenniho Zivo-
ta) a zaroven informa¢ni nebo komunikacni systém spliuje
alespon 1 z odvétvovych kritérii (odvétvi VI. Komunikac-
ni a informacni systémy), ¢ast G. Oblast kybernetické bez-
pecnosti, pism. e), lze jej zaradit do kritické informacni
infrastruktury. Zafazeni poté probihd odliSné¢ v ptipadé
organizaCnich slozek statu a ostatnich subjektd. Pokud je
subjekt organizacni slozkou statu, informac¢ni nebo komu-
nikacni systém urci jako kritickou informacni infrastruktu-
ru NUKIB vydanim opatieni obecné povahy. Pokud neni
subjekt organizaéni slozkou statu, NUKIB navrhne Minis-
terstvu vnitra zafadit informaé¢ni nebo komunikac¢ni systém
do seznamu, ktery bude néasledn& piedlozen vladé CR.
Vlada CR poté rozhodne usnesenim a navrhovany infor-
macni nebo komunikaéni systém urc¢i v pfiloze k tomuto
usneseni prvkem kritické infrastruktury®.

3. Provozovatelé zakladni sluzby

Odborna vetejnost mnohdy upozoriiovala na neopod-
statnénou absenci chemického primyslu mezi odvétvimi
uvedenymi v odvétvovych kritériich pro urCovani prvki
kritické infrastruktury, resp. kritické informacni infrastruk-
tury. Novelou zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti (dale jen ,,zakon o kybernetické bezpecnosti®),
ucinnou 1. Cervence 2017, kterd transponovala smérnici
Evropského parlamentu a Rady EU o opatfenich
k zajisténi vysoké spole¢né urovné bezpecnosti siti a infor-
macnich systéml v Unii (dale jen NIS) byly definovany
zakladni a digitdlni sluzby a rozsifeny oblasti, na které
zakon o kybernetické bezpecnosti dopada mj. vyslovné
i 0 odvétvi chemického pramyslu.

Zakladni sluzba je v zakonu o kybernetické bezpec-
nosti definovana jako sluzba, jejiz poskytovani je zavislé
na sitich elektronickych komunikaci nebo informacnich
systémech a jejiz naruseni by mohlo mit vyznamny dopad
na zabezpeceni spolec¢enskych nebo ekonomickych ¢innos-
ti v uvedenych odvétvich (energetika, doprava, bankovnic-
tvi, infrastruktura finan¢énich trhd, zdravotnictvi, vodni
hospodafstvi, digitalni infrastruktura a chemicky primysl).
Informacni systém zékladni sluzby je informacni systém,
na jehoz fungovani je poskytovani zakladni sluzby zavislé.
Provozovatelem zakladni sluzby je organ nebo osoba po-
skytujici zakladni sluzbu a ktera je uréena NUKIB. Provo-
zovatelé zakladni sluzby jsou mj. povinni zavést a prova-
dét bezpec€nostni opatieni v rozsahu nezbytném pro zajiste-
ni kybernetické bezpe€nosti informacniho systému zaklad-
ni sluzby a vést o nich bezpecnostni dokumentaci. Stejné
tak jsou povinni zohlednit pozadavky vyplyvajici
z bezpecnostnich opatieni pfi vybéru dodavatele pro jejich
informacni nebo komunikacni systém a tyto pozadavky
zahrnout do smluv s dodavatelem uzavirané''.

NUKIB rozhodnutim uréi provozovatele zakladni
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sluzby a informacni systém zakladni sluzby, pokud budou
naplnéna odvétvova a dopadova kritéria zohlednujici vy-
znamnost poskytovanych sluzeb a dopadli piipadného
kybernetického bezpegnostniho incidentu''. Kritéria pro
uréeni provozovatele zékladni sluzby jsou uvedena ve
vyhlasce ¢. 437/2017 Sb., o kritériich pro urceni provozo-
vatele zakladni sluzby, kterd nabyla uc¢innosti 1. unora
2018. Pokud se zaméfime na odvétvi chemického primys-
lu, tak v odvétvovych kritériich se zohlediiuje druh sluzby
a druh subjektu, nikoliv vSak specialni kritérium druhu
subjektu. Mezi druhy sluzby se fadi vyroba technickych
plynti, hnojiv nebo dusikatych sloucenin, pesticidii nebo
jinych agrochemickych piipravkil, vybusnin, zdkladnich
farmaceutickych vyrobkl, farmaceutickych pfipravki,
jinych zékladnich anorganickych latek, jinych zakladnich
organickych chemickych latek a zpracovani jaderného
paliva. Aby byla naplnéna dopadova kritéria v piipadé
odvétvi chemického primyslu, dopad kybernetického bez-
pecnostniho incidentu v informac¢nim systému nebo siti
elektronickych komunikaci, na jejichz fungovéni je zavislé
poskytovani sluzby, by mohl zptisobit:

a) Zavazné omezeni ¢i naruSeni druhu sluzby postihujici
vice nez 50 tisic osob;

b) Zavazné omezeni ¢i naruSeni jiné zakladni sluzby
nebo omezeni ¢i naruSeni provozu prvku kritické in-
frastruktury;

¢) Hospodatskou ztratu vyssi nez 0,25 % HDP;

d) Nedostupnost druhu sluzby pro vice nez 1600 osob,
ktera neni nahraditelna jinym zptisobem bez vynaloze-
ni nepfiméfenych nakladu;

e) Obéti na zivotech s mezni hodnotou vice nez 100 mrt-
vych nebo 1000 zranénych osob vyzadujicich 1ékarské
osetfeni nebo

f) NaruSeni vefejné bezpecnosti na vyznamné Casti

spravniho obvodu obce s rozsifenou pisobnosti, které

by mohlo vyzadovat provedeni zachrannych

a likvidaénich praci slozkami integrovaného zachran-

ného systému'?.

Ke dni 15. tnora 2019 NUKIB ur¢il dle dostupnych
dat, opatfenim obecné povahy, celkem 30 provozovatelil
zakladni sluzby a 30 informacnich systémil zakladni sluz-
by. V piipadé urcenych provozovateli zakladni sluzby se
jednalo o 1 provozovatele z odvétvi doprava, 16 z odvétvi
zdravotnictvi a 13 zodvétvi digitalni infrastruktura.
V odvétvi chemicky primysl nebyl NUKIB uréen jediny
provozovatel zakladni sluzby, ani informacni systém pro-
vozovatele zakladni sluzby. K 15. unoru 2019 NUKIB
evidoval celkem 45 subjektd kritick¢ informacni in-
frastruktury, 114 prvkd kritické informaéni infrastruktury
a 178 vyznamnych informacnich systémi. V ramci odvétvi
chemického primyslu viak nebyl NUKIB evidovén jediny
subjekt nebo prvek kritické informacni infrastruktury, ani
vyznamny informacni systém. Neni vsak vylouceno, Ze
v pritbéhu roku 2019 bude néktery z provozovatelt zaklad-
ni sluzby v odvétvi chemického primyslu ze strany NU-
KIB uréen". Od 1. kvétna 2019 musi piipadni uréeni pro-
vozovatelé zakladni sluzby plnit povinnosti, vyplyvajici ze
zakona o kybernetické bezpecnosti, z ¢ehoz rovnéz vyply-
va moznost kontrol ze strany NUKIB.
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4. Sifeni nejlepsi praxe a edukacnich aktivit
na narodni urovni

Narodni institut pro standardy a technologii Spoje-
nych stat americkych (dale jen NIST) vydal v roce 2014
dokument, oznaceny jako ramec pro zlepseni kybernetické
bezpecnosti v kritické infrastruktufe, sestavajici ze stan-
dardti, doporuceni a nejlepsi praxe pro zvladani kyberne-
tickych rizik'*. Ministerstvo vnitini bezpe&nosti Spojenych
statl americkych navézalo na aktivity NIST a vydalo
v roce 2015 ramec pro implementaci kybernetické bezpec-
nosti v chemickém sektoru. Implementace publikovanych
ramcl kybernetické bezpecnosti poskytuje mechanismus
pro organizace, za ucelem identifikace nedostatkl, prioriti-
zace prilezitosti pro zefektivnéni, vyhodnoceni postupu,
sjednoceni s nejlepsi praxi a dalsi doporuceni z oblasti
kybernetické bezpeénosti'’. Ramec pro implementaci ky-
bernetické bezpecnosti v chemickém sektoru rovnéz obsa-
huje odkaz na webovou aplikaci pro vlastni hodnoceni
bezpecnosti chemickych provozli a na protiteroristické
standardy v chemickych provozech'®.

V Ceské republice ma v gesci problematiku kyberne-
tické bezpe€nosti z pozice ustfedniho spravniho ufadu
NUKIB. Pro oblast chemického primyslu NUKIB proza-
tim zadny implementacni nebo edukacni dokument vefejné
nepublikoval, nicméné jeho zastupci uspotadali 21. unora
2018 workshop pro ¢lenské organizace Svazu chemického
pramyslu Ceské republiky ke specifikim chemického pri-
myslu v kybernetické bezpecnosti, dopadovym kritériim
i vyhlaSce o kybernetické bezpecnosti. Svaz chemického
primyslu také vyviji aktivity pro zvyseni povédomi o ky-
bernetické bezpecnosti, kdy jiz v roce 2016 v ramci svého
vyboru pro péci o hmotny majetek a jeho udrzbu vznikla
pracovni skupina decentralizovanych fidicich systémi
(dale jen DCS)". Opomenout nelze ani aktivity ¢eské po-
bocky AFCEA prostiednictvim ji zfizené pracovni skupiny
Kyberneticka bezpecnost, jako vydani ceského slovniku
pojmu kybernetické bezpecnosti nebo poradani osvétovych
seminafd na Policejni akademii CR v Praze'®. Nezbytna je
nejen edukace manazerti kybernetické bezpecnosti a kon-
krétniho kyber-bezpecnostniho personalu, ale jiz studentd
jakozto potencialnich zaméstnancti chemickych provozi.
Nejen na studenty cili Stfedoskolska soutéz v kybernetické
bezpecnosti poradanad ceskou pobockou AFCEA, které se
v lofiském druhém ro¢niku ucastnilo vice nez 3000 studen-
tii z 86 stfednich kol Ceské republiky'.

5. Zavér

Zajisténi absolutni bezpecnosti, resp. kybernetické
bezpecnosti neni realné. Lze v§ak ucinit opatfeni pro zajis-
téni bezpecnosti, dle dodrzovani zasad nejlepsi praxe za
pfijatelnych néakladt, kterd mohou zajistit akceptovatelnou
uroveil bezpecnosti. Mezi doporuceni lze zafadit napf.
specifikace detailnich pozadavki pro hodnoceni chemické-
ho provozu a bezpec€nosti, zavedeni auditnich kontrol se
stanovenim sankeci pii nedodrzeni bezpe€nostnich pravidel,
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modernizace systémd nouzové komunikace, aktualizace
plant ptipravenosti a reakce na incidenty a Skoleni vSech
pracovnikii v oblastech kybernetické bezpe¢nosti'®. Rov-
néz nelze opomenout pravidelnd hodnoceni bezpecnosti
daného provozu, jakoz i systému fizeni bezpecnosti a kri-
térii rozvrzeni bezpecnosti, zaméfenych na optimalizaci
dostupnych vrstev ochrany™.

Z dostupnych dat NUKIB se nepotvrdila autorem
stanovena hypotéza, jelikoz na zakladé dostupnych dat
k 15. inoru 2019 NUKIB neur¢il ani jednoho provozova-
tele zdkladni sluzby nebo informac¢niho sytému zikladni
sluzby z odvétvi chemického primyslu. Kybernetickou
bezpecnost vSak nelze brat v potaz, pouze pokud k tomu
ma subjekt zédkonnou povinnost. Stejné jako v pripadé
nekterych vysokych skol, na které zakon o kybernetické
bezpecnosti primarné nedopada, je vhodné i u neurcenych
provozovatelli zékladni sluzby a informacéniho systému
zékladni sluzby z odvétvi chemického primyslu aplikovat
nejlepsi praxi z oblasti kybernetické bezpecnosti.
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The paper deals with the legislative requirements and
specifications of cybersecurity in the chemical industry,
including the criteria for designating basic service opera-
tors under the Cyber Security Act. It also addresses the
issue of the number of basic services designated operators
by the National Cyber and Information Security Agency
(NCISA). By February 15, 2019, NCISA has not designat-
ed a single basic service operator or the information sys-
tem of the basic service operator. It can be expected that
the NCISA will determine the entities on an ongoing basis
in the coming years, which will require the obligated enti-
ties to comply with legal requirements. At the end of the
paper, proposals for measures to increase the cybersecurity
of chemical plants by dissemination of best practices and
educational activities at the national level are set.
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